iletisim
Siber tuzaklar ve
oltalama saldir1lar

Dijital diinyada
giivenli kalmanin
vollar




Dijital dinyanin buyumesiyle birlikte, siber sal-

dirlar da giderek daha karmasik hale geliyor. Ol-

talama saldirilar, kullanicilar kandirarak kisisel

bilgilerini calmay1 hedefleyen en yaygin yontem-

lerden biri. e-Posta dolandiriciligl, sosyal medya
kimlik avi, sahte web siteleri olusturma ve QR kod-
lar1 manipule etme gibi yontemlerle gerceklestiri-
len bu saldirilar, her gin milyonlarca insani tehdit

etse de bunlara karsi cesitli onlemlerle korunmak

mumkun.
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ltalama ya da Ingilizcesiyle
phishing, bir sosyal miihen-
dislik formu olup saldirganla-

rin viriisler, solucanlar, fidye yazihmlar ve
reklam yazilimlar gibi zararh yazilimlan
yiikleyerek ya da kimlik av1 teknikleri kul-
lanarak kurbanlarnin parola, kredi karti
gibi hassas bilgilerine yaniltic1 e-posta ya
da web siteleriyle ulasmaya calistig1 bir do-
landiricilik yontemi. Oltalama saldirilar,
teknolojinin gelismesiyle birlikte daha kar-
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masik ve fark edilmesi zor hale geldi. Diger
taraftan teknolojinin gelismesiyle birlikte
oltalama ile miicadele yontemleri de cesit-
lendi ve gelisti. Oltalama, Tiirk Ceza Kanu-
nu'nun 142/2-e ve 58/1-f maddeleri kapsa-
minda kendisine yer bulan bir siber suctur.
Ilk oltalama vakas1 1995 yiinda AOHell
isimli bir bilgisayar programiyla AOL (Ame-
rica Online) isimli donemin internet servis
saglayicisi kullanicilarina yonelik gercek-
lestirildi.



Neden Bazi insanlar Oltalamaya
Daha Egilimlidir?

Insanlarin oltalama magduru olmasi-
nin bazinedenleri:

1. Insanlar genellikle baskalarina gii-
venme egilimindedir. Oltalama saldirlar,
bu gliveni kottiye kullanarak, mesru gori-
nen bir kaynaktan (6rnedin, bankalar, sir-
ketler veya kamu kurumlari) gelen mesajlar
gibi davramir. Bu durum, hedefin zararh
icerige tiklamay1 veya kisisel bilgilerini ver-

mesini kolaylastirr. Insanlar dogal olarak
glivendikleri kisilere veya kurumlara ina-
nirlar, bu da onlan saldirganlar icin daha
kolay bir hedef haline getirir.

2. Oltalama saldinlari genellikle acil ve
onemli bir islem gerektiriyormus gibi sunu-
lur. “Firsati kacirmayin!”, “Kargonuz iade
edilecek.”, “Odemeniz gecikti.” gibi ifade-
ler, kisiyi hemen tepki vermeye zorlar. Bu
tlr acelecilik duygusu, kisi tizerinde stres
yaratir ve daha dikkatli olmasini engeller.

Oltalama Teknikleri Nelerdir?

Stres altinda alinan hizh kararlar, insanla-
rin daha kolay manipiile olmasina neden
olabilir.

3. Insanlar, genellikle bilinmeyenle
karsilastiklarinda merak duygusuna ka-
pilirlar. Oltalama saldirilar, “o6dul” veya
“firsat” vaatleriyle insanlarin bu merakini
uyandirabilir. Ornegin, “kazandimz” veya
“ozellestirilmis teklifler” gibi mesajlar, in-
sanlar baglantiya tiklamaya yonlendirir.

4. Insanlar, karmasik dijital sistemlere

Baglanti Manipiilasyonu

En sik kullanilan oltalama tekniklerinden biri,
sahte baglantilar olusturarak giivenilir bir
kurulusu taklit etmektir. Bu yontemde, web
adresleri veya alt alan adlar kasten yanlis
yazilir ya da gercek URLye en yakin bicimde
olusturularak kullanicilar yaniltiimaya calisilir.
Ornegin, https:/www.cimer.gov.tr/ yerine
https://www.cimer.com.tr/ adresi kullanilarak
Cumhurbagkanligi iletisim Merkezi (CIMER)
taklit edilebilir.
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Sosyal Miihendislik

Oltalama saldirilarinda, kullanicilari bir
baglantiya tiklamaya, bir eki agmaya veya
hassas bilgilerini ifsa etmeye ikna etmek
amaciyla siklikla sosyal muhendislik teknikleri
kullanilir. Dolandiricilar, genellikle giivenilir
bir kaynak gibi davranarak veya bir aciliyet
durumu olusturarak kurbanlarini kandirmaya
calisir. Sosyal mihendislik faaliyetleri,
dolandiricilik yapilacak ulke ve déneme gére
degisiklik gosterebilir.



Oltalama Turleri Nelerdir?

E-posta Oltalamalari

E-posta yoluyla gerceklestirilen oltalama
saldirilarinda, saldirganlar bireyleri parola
veya kart bilgileri gibi hassas verilerini
paylasmalari icin kandirmak amaciyla
spam e-postalar génderir. Bu yontemde
saldirilar genellikle toplu olarak yapilir;
yani ayni e-posta tek bir kullaniciya degil,
birden ¢ok kullaniciya ulagsacak sekilde
dagitilir. Saldirganlarin hedefleri finansal
kurumlar, e-posta ve bulut uygulamalari,
akis platformlar gibi alanlar olabilir.
Kullanicilardan elde edilen bilgiler ya da
saglanan erisim imkani, genellikle para
calmak, zararh yazilim yuklemek veya
daha spesifik bir oltalama turii olan mizrak

oltalama igin kullanilir; bu sayede, kullaniciyla

iliskili diger bireylerin bilgileri hedeflenir.

Bu tlr sosyal mihendislik saldirilarinda,
gelen e-postalar bankalar, kargo sirketleri
veya devlet kurumlari gibi gtivenilir
kaynaklardan geliyormus gibi gériintir ve
dili de daha resmi yazilmis olabilir. Bu
e-postalarda, kullanicilar sahte bir internet

sitesinin giris ekranina yénlendirilir ve burada

kart sifresi ya da hesap bilgileri gibi hassas
verilerini girmeleri istenir.

d

SMS (Kisa Mesaj Servisi) Oltalamasi
(Smishing)

SMS oltalamasi, SMS veya WhatsApp

gibi mesajlasma uygulamalari Gzerinden
gonderilen metin mesajlariyla yapilan bir
oltalama saldirisi taridir. Bu yontemde,
saldirganlar genellikle kurbanlari belirli bir
baglantiya, telefon numarasina veya e-posta
adresine yonlendirmeye calisir. Bylece
kurbanlarin hassas bilgilerini ele gecirmeyi
hedeflerler. SMS oltalama mesaijlari,
bazen yurtdisi gibi alisiimadik telefon
numaralarindan gelebilir.

Mizrak oltalamasi

Mizrak oltalamasi, toplu oltalama
saldinlarindan farkl olarak, saldirganlarin
belirli bir hedefe yonelik kisisellestiriimis
mesajlar ileterek bireyleri kandirmaya calistig
bir yéntemdir. Bu saldirilarda, saldirganlar
kendilerini devlet kurumu, banka veya

kargo sirketi gibi gtivenilir bir kurulus olarak
tanitarak hedef kisiyi yaniltmay1 amaglar.
Mesaj iceriginde, hedef kisiye ait bazi kisisel
bilgilere yer verilerek saldirinin inandiriciligi
artirilir. Mizrak oltalama saldirilari genellikle
Ust dlizey yoneticiler veya hassas finansal
verilere ve hizmetlere erisimi olan finans
sektorlindeki ¢alisanlar hedef alir.

%
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Sayfa Ele Gecirme Oltalamasi

Sayfa ele gecirme oltalamasinda saldirganlar,
kurbanlarin hassas verilerini toplamak,
cihazlarina farkinda olmadan zararl
yazilimlar yliklemek veya sahte iceriklerini tst
siralara gikarmak ve organik trafik elde etmek
gibi amaglarla kéti amagcli internet siteleri
kurar. Bu siteler, genellikle banka veya kamu
kurumlari gibi giivenilir kuruluslari taklit eder
ve kurbanlari bu sahte sitelere yonlendirerek
hassas bilgilerini ele gecirmeyi amaglar.
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Sesli Oltalama (Vishing)

Sesli oltalama ydnteminde saldirganlar,
otomatik ses dénusturme algoritmalariyla
olusturulan telefon aramalariyla ¢ok sayida
kisiyi arayarak, hesaplarinda sahte bir islem
tespit edildigini iddia eder. Arayan telefon
numarasl, bir banka veya devlet kurumu
gibi gtivenilir bir kurulusu taklit edecek
sekilde ayarlanir. Bu otomatik ¢agrilarda,
kurbanlardan kart sifresi veya hesap bilgileri
gibi hassas verilerini girmeleri istenir ya da
kurbanlar sosyal mihendislik teknikleriyle
bilgi toplamaya ¢alisan bir saldirgana
baglanmaya y&nlendirilirler.

Sosyal Medya Uzerinden
Gerceklestirilen Oltalama Saldirilari

Son yillarda sosyal medya platformlari,
oltalama saldirilari igin nemli bir hedef
haline geldi ve bu platformlar Gizerinden
gerceklestirilen saldinlar giderek daha cesitli
ve karmasik hale geldi. Bu tur saldirilarda
saldirganlar, kullanicilarin hassas bilgilerini
ele gecirmeyi amaglar. Sosyal medya
hesaplarinin giris sayfalarini taklit ederek
kullanicilarin hesap bilgilerini calabilir, sahte
cekiligler ve promosyonlar sunarak kisisel
bilgilerini toplayabilir ya da sahte arkadaslk
teklifleri gondererek kullanicilarla yakinlik
kurup zararli yazilimlar iceren dosyalari
indirmelerini veya belirli kisisel bilgilerini
(6rnegin anne kizlik soyadi) paylasmalarini
saglayabilirler. Ayrica sosyal medya
platformlarinda kullanicilarin hassas bilgilerini
ele gecirmek amaciyla sahte anketler, sahte
hizmet sunumlari ve e-ticaret yonlendirmeleri
gibi yéntemler de sikca kullanilir.



Turkiye Petrolleri Anonim Ortakligi’nin
ana sayfasini taklit eden sahte internet
haber sitesi

Ulkemizden Cesitli Ornekler

Turkiye Petrolleri Anonim Ortakligr'na
yatirim cagrisi:

Kasim 2023'te sosyal medya kullanicilari,
YouTube’da Cumhurbaskani Recep
Tayyip Erdogan’in vatandaslar Turkiye
Petrolleri Anonim Ortakhid sirketine
yatirim yapmaya ¢agirdigi bir video
reklami ile karsilasti. Reklami izleyenler,
Cumhurbaskani Erdogan’in su ifadelerini
duydu:

“Ben sahsen Turkiye Petrollerinin yeni
yatirm platformunda para kazanamayan
herkese 20 milyon lira verecegim. Artik
geleceginiz icin endiselenmenize gerek
yok. Finansal refahiniz i¢in sorumlulugu
lzerimize aliyoruz. Turkiye’de petrol

ve dogalgaz arama, Uretim ve dagitim
faaliyetlerinde bulunan Tirk enerji sirketi
olan Turkiye Petrolleri, dikkatini finans ve
yatirim sektérine cevirdi.”

Anadolu Ajansi Teyit Hatti, bu durumu
inceledi ve videoya reklam veren
sayfanin Turkiye Petrolleri Anonim
Ortakligr’'nin (TPAO) gercek internet
sitesinin araytzunu kopyaladigini, ancak
alan adinin degistigini (https:/petroleri.
com/members.php) ve gercek TPAO
sitesiyle (https://www.tpao.gov.tr/) hicbir
ilgisi bulunmadigini tespit etti.

karst daha az bilgili olabilir ve bu durum
onlar maniptlilasyona daha acik hale geti-
rir. Ozellikle teknoloji konusunda bilgisi az
olan bireyler, sahte e-postalari ya da sahte
web sitelerini dogru bir sekilde ayirt ede-
mezler. Ayrica, strekli olarak aldiklar diji-
tal uyarilar veiletiler, dikkatlerini dagitarak
bu tiir saldirilara daha acik hale gelmeleri-
neneden olabilir.

Oltalama ile Bireysel Olarak Nasil
Miicadele Edebiliriz?

= Oltalama saldirilari genellikle hedef
kisilerin glivensiz baglantilara tiklamalari
veya kisisel bilgilerini yanlslikla paylas-
malar tizerine kurulur. Bu ylizden bireyler,
oltalama yontemlerini taniyacak sekilde di-
jital okuryazarlik ve siber guvenlik farkin-
dalik egitimleri almalidir.

.= Sosyal medya hesaplan ve banka-
cilik uygulamalar gibi hassas bilgiler ve
finansal verilerin bulundugu durumlarda
iki faktorli kimlik dogrulama kullanmak
hayati 6nem tasir. Boylece oltalama saldiri-
larinda kurbanin bilgileri ¢alinsa bile o bil-
giler kullanilarak ilgili hesaplara giris istek-
leri takip edilebilir ve disaridan bir kaynak
tarafindan hassas bilgilere erisim saglan-
makistendigi tespit edilebilir.

= Siipheli goriinen e-posta veya me-
sajlarda, linklere tiklamadan 6nce her za-
man gonderenin adresini kontrol edin ve
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e-posta veya mesajdaki baglantilarin ger-
cek web sitesine yonlendirip yonlendirme-
digini inceleyin.

.= Bankanizdan geldigini iddia eden
bir mesaj aldiysaniz, mesajdaki baglanti-
ya tiklamak yerine dogrudan bankanizin
resmi iletisim kanallarim kullanarak dog-
rulama yapin.

.= Glivenli olmayan e-posta veya tele-
fon aracihigiyla, kisisel bilgilerinizi, banka
bilgilerinizi, sifrelerinizi ve diger hassas ve-
rilerinizi asla paylasmayin.

.= e-Posta ve mesajlarda yazim hata-
larina dikkat edin. Saldirganlar genellikle
taklit ettikleri kisi ya da kurumlarin isimle-
rini birkag harfle degistirerek sizi yaniltma-
ya calisir.

«= Glvenmediginiz e-posta veya me-
sajlarda bulunan baglantilara tiklamayin.

.= e-Posta veya mesajlarda hassas bil-
ginin talep edilip edilmedigini inceleyin.

- e-Posta veya mesajlarin geldigi he-
sabin giivenilir olup olmadigini kontrol
edin. Mesaj bir sosyal medya hesabindan
geldiyse, hesabin onayl olup olmadigina
(6rnegin mavi tik olmasi) dikkat edin ve pro-
filin ne zaman olusturulduguna goz atin.

-= Eger mesaj WhatsApp gibi bir me-
sajlasma uygulamasi ya da SMSile geldiyse,
ilgili numaray1 arama motorundan araya-
rak dogrulamaya cahsabilirsiniz.
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