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Zihinlerdeki Catisma:
Bilissel Savas

Savas, gelismis teknolojilerin toplumun her kesimi tarafindan kolayca
erisilebilir hale gelmesi ve kuresel baglantilarin artisiyla birlikte klasik

anlamindan uzaklasmakta ve zihinlerde yeni ¢catisma alanlari yaratmaktadir.
Bu durum, bireylerin algilarinin ve dusuince stireclerinin savasin bir pargasi
haline geldigi bilissel savas konseptiyle dogrudan iliskilidir.
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Bilissel savas nedir?

Bilissel terimi, bilisten tiireyen, zihinsel
islem veya anlama stirecini ifade eder. Bu kav-
ram, insan karar alma stireclerini etkileyen bi-
lingalt1 ve duygusal faktorler dahil, entelektiiel
islevin tiim yonlerini kapsar.

Savas, klasik anlamda devletler, hitkiimet-
ler, 6rglitler yada diger organizasyonlar arasin-
daki silahli catismay1 ifade etmektedir. Ancak
glinimiizde, savasin niteligi ve katihimcilarina
yonelik belirsizlikler artmistir. Bu belirsizlik-
ler, savasin yalnizca fiziksel degil, bilissel alan-
lara da yayildigini gosteriyor.

Bilissel savas, stratejik hedeflere ulasmak
ve rakip tizerinde tstiinliik saglamak amaciy-
la bireylerin ve gruplarn bilislerini etkileyen,
koruyan veya bozarak tutum ve davranislarini
degistirmeyi hedefleyen faaliyetler biitinii ola-
rak tanimlanabilir. Bu stirec, diger glic aragla-
riyla esgiidiimlii bir sekilde yiirtitiiltr. Bilissel
savasta i¢inde bulunulan donem, toplumun de-
mografik ozellikleri, tarihi, degerleri ve inanc-
lar1 hedeflere ulasilmada belirleyici rol oynar.

Bilissel savasta, bireylerin alg1 ve tutumlar
hedef alinarak karar alma siireclerinin mani-
pule edilmesi amacglanir. Gintimiizde modern
savas, sadece cephe catismalariniicermez; bilgi
savast (information warfare) gibi hibrit tehdit-
lerle birleserek, kotii niyetli aktorlerin silahli
catisma esiginin altindaki “gri bolge”de faaliyet

gostermesini saglar. Bilissel savas terimi, 6zel-
likle Rusya-Ukrayna savasi sirasinda, dijital
bilgi akis1 ve algi yonetimi tizerinden yirtttlen
catismalarla tekrar glindeme gelmistir.

Bilissel savas; siber teknolojiler, enformas-
yon, psikoloji ve sosyal miithendislik becerile-
rini kullanir. Bu beceriler, diger giic araclari ile
uyumlu bir sekilde bir araya getirilerek bireyle-
rin veya toplumlarin bilislerini etkilemek, mev-
cut bilisi korumak ya da zayiflatmak amaciyla
kullanilir. Bu stirec, koti niyetli aktorlerin, bi-
reylerin veya toplumlarin tutum ve davranisla-
rini kendi cikarlart dogrultusunda degistirme-
sinisaglar.

Basaril bir sekilde uygulandiginda bilissel
savas, insanlarin korkular, istekleri ve sada-
katlerini istismar ederek toplumda panik orta-
mi yaratabilir. Ayrica bireylerin belirli grupla-
ra iliskin algilarindan yararlanarak psikolojik
dis gruplar olusturabilir. Bu stiregte algilar,
inanclari, degerleri ve farkindalik diizeylerini
etkileyebilir; gercegi sahteden ayirt etme bece-
rilerini zayiflatabilir, zihinsel dayanikliligi bo-
zabilir ve medyaya olan gliveni sarsabilir. Tim
bunlar, toplumun blitinliigline zarar vererek
kot niyetli aktorlere kars: direnci kirabilir.
Sonug olarak, dismanin daha az veya hig kuv-
vet kullanmadan toplumu sindirmesi ve kendi
ajandasini basariya ulastirmas: mtimkin hale
gelebilir.
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Bilissel savas yontemleri ve hedefleri

Bilissel savas kapsaminda dezenformasyon, mi-
senformasyon, kamuoyu sekillendirme, yalan haber
iretimi ve yayilmasi, sosyal miithendislik, alg1 yoneti-
mi ve propaganda gibi bircok kampanya ytirtitilebilir.
Ancak bukampanyalarin en basarililarindan biri, kéti
niyetli aktorlerin amaclarini ve kokenlerini gizlemele-
rine dayanir. Bu yontemle, aktorler toplum icerisinden
biri gibi goriinerek bireyleri daha kolay etkileyebilir ve
bilginin dogruluguna duyulan giiveni artirabilir.

Bilissel savasta kullanilan bilginin gercek olmasi
zorunlu degildir. Deepfake teknolojileriyle iiretilen fo-
tograf, video, metin ve sahte haberler de bireylerin ve
toplumun bilissel stireglerini etkileyen giiglii araglardir.

Bilissel operasyonlarin amaclar ve siiresi

Bilissel operasyonlar kisa vadeli etkiler yaratabi-
lecegi gibi, onlarca yila yayilabilecek sekilde uzun va-
deli planlarla da ytiriitiilebilir. Bu operasyonlar, askeri
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miidahaleleri onlemekten devletin yasama, ylriitme
ve yargl organlarina etki etmeye; demokratik stireglere
zarar vermekten, kamuoyunda alg: degisikligi yarat-
maya kadar genis bir yelpazede hedeflere odaklanabi-
lir. Ayrica egitim, saglik ve bilim gibi temel kurumlara
duyulan gtiveni baltalamak, toplumdaki birligi bozmak
vetilkeler arastittifaklara zarar vermek gibi uzun vadeli
stratejiler de bilissel savasin temel hedefleri arasindadir.

Kotii niyetli aktorlerin hedefleri

Bilissel savaslarda kotili niyetli aktorlerin iki ana
hedefi vardir: Bireyleri ve toplumu resmi bilgi kaynak-
larindan uzaklastirmak ve resmi devlet kurumlarina
olan gliveni zayiflatmak. Bu aktorler, resmi kurulusla-
rin dis kosullara, saldirilara veya felaketlere yeterli se-
kilde yanit verme kapasitesine duyulan inanci da sars-
may1 amaclar. Bu hedefler dogrultusunda, toplumun
psikolojik dayanikhilig1 azaltilarak diisman aktorlerin
avantaj elde etmesi saglanir.
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Sosyal medya ve bilissel savas

Bilissel savasta sosyal medya, mesajlasma uygu-
lamalar, radyo, televizyon, arama motorlari ve mobil
cihaz teknolojileri yogun bir sekilde kullanilir. Ozel-
likle sosyal medya platformlarinda, kullanici verileri-
nin anlamh ¢iktilara dontstiiriilmesiyle olusturulan
kisisellestirilmis algoritmalar, yanki odalar ve filtre
balonlarinin olusmasina yol agabilir. Bu algoritmalar,
kullanicilarin sosyal aglarda daha fazla vakit gecirme-
sini saglamak i¢gin ilgi duydugu iceriklerle sik¢a karsi-
lasmasini hedefler. Sonug olarak, kullanicilar benzer
iceriklerle etkilesime giren bireyler, gruplar ve sayfa-
larla daha sik karsilasir. Bu durum, farkh goriislerin
goriinmez hale gelmesine ve benzer distincelerin sii-
rekli pekistirilmesine sebep olabilir. Zamanla, belirli
bir fikir etrafinda kiiciik ve homojen toplumlarin olus-
mas1 mumkiin hale gelir. Bu gruplar genellikle farkl
fikirlere kapalidir ve en u¢ durumda, i¢ grup-dis grup
yanhlig gibi sosyal ayrismalara yol agabilir. Bu sosyal
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dinamikler, toplumun birligini zayiflatabilir ve kaos
ortami yaratabilir.

Kotii niyetli aktorler ve sosyal medya
kullanimm

Sosyal medya platformlari, kotli niyetli aktorler
icin kritik bir ortamdir. Bu platformlarin hizl erisim,
anonimlik, kolay icerik iiretimi ve genis kitlelere hiz-
11 yayilma gibi ozellikleri, bilissel savas operasyonlari
icin ideal bir zemin olusturur. Ozellikle sosyal medya
hesaplari, takipci sayisina bagh olarak mesajin etkisini
artirabilir. Ancak mesajlarin diger hesaplar tarafindan
paylasilmasi garpan etkisi yaratarak, icerigin ok daha
genis bir kitleye ulasmasini saglar. Bu strateji, belirli
bir diistince etrafinda kitleleri birlestirerek, istenen
etkinin artmasina katkida bulunur. Bu sekilde, top-
lumlar tizerinde psikolojik, duygusal ve bilissel etkiler

yaratilarak, kotli niyetli aktorlerin amaclarina ulas-
malari kolaylastirilir.
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Bilissel savasin psikolojik 6geleri

Insanin siurh bilissel kapasitesi, 6zellikle dijital
¢agda sunulan biyiik miktardaki bilgi karsisinda ye-
tersiz kalabilir. Bu sinirhilik, bireylerin her bir uyarana
ayni derecede dikkat edememesine ve alinan bilgile-
rin islenmesinde hatalar yapilmasina yol acabilir. Bu
siirecte, bireylerin karar verme becerileri her zaman
rasyonel olmayabilir. Ozellikle sosyal medya platform-
larinin tasarimi, bireylerin dogrulama yanlilifina
(confirmation bias) daha acik hale gelmesine neden
olur. Filtre balonlari, bireylerin sadece kendi goriis-
lerini dogrulayan iceriklerle karsilasmasini saglar ve
farkl gortislerin goriniirligiint azaltir. Bu durum, bi-
reylerin bilissel yanilgilara daha agik hale gelmesine ve
toplumlar arasinda kutuplasmaya yol agabilir.

Bilissel tamamlanma ihtiyaci, bireyin dis diinyay1
anlamlandirma, 6ngortide bulunma ve zihinsel diizen
olusturma gabasidir. Bu ihtiyag, bireylere belirsizliklere
kars1 net ve tutarli yargilar gelistirme imkéni tanir. An-
cak bu ihtiyacin karsilanamamasi bireylerde rahatsiz-
lik yaratir ve belirsizlikle miicadele etme gereksinimini
artinr. Ozellikle hakikat-otesi (post-truth) donemde,
bilissel tamamlanma ihtiyaci kotii niyetli aktorler tara-
findan stratejik bir arac olarak kullanilmaktadir.

Bilissel savas stratejileri, bireylerin ve toplumlarin
bilissel tamamlanma ihtiyaclarindan faydalanir. Kay-

@
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nak aktorler, hedef toplumun bilissel tamamlanma dii-
zeylerini tespit ederek, bu ihtiyaglarn karsilamak adina
cesitli alg1 yonetimi stratejileri gelistirir. Bu streg, ge-
nellikle su adimlarla gerceklestirilir:

1. istihbarat Toplama: Hedef toplumun bilissel ta-
mamlanma ihtiyaglarinin, algilarinin ve oncelik-
lerinin belirlenmesi.

2. Mesajin Olusturulmasi: Hedef toplumun mev-
cut inanglarini pekistiren veya yeniden sekillendi-
ren hakikat anlatilarinin gelistirilmesi.

3. Etki Yaratma: Hedef toplumun algi, tutum ve
davranislarini degistirmeye yonelik mesajlarin
yayginlastirilmasi.

4. Kanaatin Kristalizasyonu: Bireylerin diisiince
ve inanglarinin netleserek sabitlenmesi.

Alternatif anlatilar ve bilgi kirliligi, bireylerin
hakikat arayisini zorlastirmakta ve bilissel tamam-
lanma ihtiyacini artirmaktadir. Bu bilissel iklimde,
kotii niyetli aktorler, hedef toplumlarin belirsizlikle-
rini kendi ¢ikarlarina uygun sekilde yonlendirebilir.
Nihayetinde bu siirec, toplumsal biitiinligi zayifla-
tabilir ve bireylerin resmi bilgi kaynaklarina olan gii-
venini sarsabilir.
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Bilissel savasla miicadele ve direnc gelistirme

Bilissel savasin etkilerinden korunmak icin bireylerin ve toplumlarin medya ve bilgi okuryazarligini artirmast,
dogrulama mekanizmalarini gliclendirmesi ve elestirel diisinme becerilerini gelistirmesi gerekmektedir. Bilissel
operasyonlara karsi direng olusturmak igin su stratejiler benimsenebilir:

- Medya ve bilgi okuryazarhig:: Bireylerin dijital platformlarda karsilastiklar bilgileri analiz etme ve dogru-
lama becerilerini gelistirmeleri gerekmektedir. Yanls bilgiye karsi farkindalik olusturmak, dezenformasyon
kampanyalarinin etkisini azaltabilir.

- Resmikaynaklara giivenin artirilmasi: Devlet kurumlari ve giivenilir medya organlari, toplumun bilgiye
erisimini seffaf ve glivenilir bir sekilde saglamalidir. Yanlis bilgilerin hizla ¢lirtttlmesi, bilissel
savasin etkisini minimize edebilir.

- Psikolojik dayanikliligin giiclendirilmesi: Bilissel savasin temel unsurlarindan biri korku ve belirsizlik
olusturmaktir. Toplumun psikolojik olarak dayanikli hale getirilmesi ve kriz anlarinda sagduyulu tepkiler vere-
bilmesi icin egitim programlari diizenlenebilir.

- Algi1yonetimine karsi stratejik iletisim: Kurumlar kendi anlatilarini olusturmali ve dogru bilginin yayil-
masini saglamak icin etkili iletisim stratejileri gelistirmelidir. Bu baglamda, fletisim Baskanliginin stratejik
iletisim ¢alismalari ve Dezenformasyon ile Miicadele Merkezinin yuriittigti faaliyetler, yanls bilgilendirme
kampanyalarina kars1 6nemli bir savunma mekanizmasi olusturmaktadir.
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Bilissel savas ve Zeytin Dal1 Harekati

Bilissel operasyonun somut ornekleri Zeytin Dali
Harekati'nda yasandi. Zeytin Dali Harekati, 20 Ocak
2018'de, PKK/KCK/PYD/YPG ve DEAS mensuplari-
n etkisiz hale getirmek, bolge halkini teroristlerin

bask: ve zulmiinden kurtarmak amaciyla Tirkiye
tarafindan baslatildi. 57 giin siiren harekatta 6.370
terorist etkisiz hale getirildi. Afrin bolgesi teror-
den arindirildi ve yaklasik 300 bin sivil, yerlerinden
edildikleri Afrin'e geri dondu. Turkiye harekatin ar-
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dindan, bolgenin altyapisini yeniledi; su, elektrik,
kanalizasyon sistemlerini onardi ve karayollarini
iyilestirdi. Harekat boyunca, Tirkiye'nin en biiyitk
onceligi sivil halkin giivenligini saglamak oldu. An-
cak terdr orgiiti yandaslari, resmi bilgi kaynaklari-
na gtvenilirligi azaltmak, harekat: yavaslatmak ve
harekata karst kamuoyu olusturabilmek i¢in sosyal
medyadan faydalandilar. Asagida bu faaliyetlere yo-
nelik ti¢ ornege yer verilmistir:
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18 Mart 2018'de, sahte bir hesaptan ya-

yimlanan bir paylasimda, aglayan bir
kiz cocugunun fotografi kullanilarak "Afrin’de
Kirtlere Yonelik Turk Saldirganhgini Durdur"
seklinde bir mesaj yer aliyordu. Bu tur payla-
simlar, insanlarin duygularina hitap etmek
amaclyla manipulasyon yapar. Sosyal medya-
da daha fazla etkilesim almak i¢in ¢cocuklarin
masumiyetinden faydalanarak, infial olustur-
mak hedeflenir. Ancak yapilan arastirmalar,
fotografin aslinda Gazze'deki bir kiz cocuguna
ait oldugunu ortaya koymustur.
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yal medya Gzerinden Turk Silahli Kuvvet-
lerinin (TSK) Afrin’de gerceklestirdigi Zeytin
Dali Harekatrna yonelik kara propaganda yap-
mak icin Tlrk bayragini hedef alan sahte icerik
montajla yanlis bilgi yaymaya calisti. Amaglari
TSK ve Turkiye'yi karalamaya yonelikti. Anado-
lu Ajansr’nin 28 Ocak 2018’de Burseya Dagrn-
da cektigi ve harekatin simgesi haline gelen
Turk bayrakl asker fotografi maniptle edilerek
kullanildi. Bu cercevede, s6z konusu fotografa
DEAS'In drgltsel flamasi eklenerek dezenfor-
masyon yapildidi tespit edilmistir.
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Bu tiir dezenformasyonlar, hizla yayillma potansiyeline sa-
hiptir ve hatta alg1 operasyonu basaril olmasa bile, bu yanls
bilgiler binlerce kisiye ulasabilmektedir. Sosyal medyanin sun-
dugu anonimlik, igeriklerin hizh bir sekilde yayilarak yanls
bilgiye dayal toplumsal algilar sekillendirmeye neden olabi-
liyor. Bu maniptilasyonlarn etkisi, yalnizca bireylerin yanhs
bilgilendirilmesiyle sinirh kalmiyor; ayni zamanda toplumda
derin bir giiven kaybina ve kutuplasmaya yol agabiliyor.

Bilissel savas, modern ¢agin en biiytik tehditlerinden biri
olarak, bireylerin ve toplumlarin diisiince streglerini dog-
rudan hedef almaktadir. Geleneksel savas yontemlerinden
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farkl olarak, fiziksel degil bilissel tstiinlitk saglamak amac-
lanmaktadir. Bunedenle, bireylerin ve kurumlarin bu tir teh-
ditlere kars1 bilincli olmasi, dezenformasyon ve maniptilas-
yon tekniklerine kars: savunma mekanizmalari gelistirmesi
kritik 6neme sahiptir.

Bilissel savasin etkilerini en aza indirmek igin egitim,
medya okuryazarligi ve psikolojik dayaniklilig1 artiran poli-
tikalarin hayata gecirilmesi gerekmektedir. Ancak bu sekilde
toplumlar, bilgi caginda zihinlere yonelik yuriitiilen bu sa-
vasta kendilerini koruyabilir ve bagimsiz karar alma siiregle-
rini stirdiirebilirler.
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