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Arastirmaci Gazeteciligin

Yeni Pusulasi
OSINT

Gunumuzun hizla degisen enformasyon ortaminda, gazeteciligin en de-
gerli araclarindan biri haline gelen Acik Kaynak Istihbarati (Open Source
Intelligence- OSINT), gorinmeyeni ortaya ¢cikarmak ve anlatilmayan hikaye-
leri gun yuzune ¢ikarmak icin kritik bir rol oynuyor. Peki, arastirmaci gazete-
cilik nedir ve OSINT bu alanda nasil bir devrim yaratiyor?
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Arastirmaci Gazetecilik ve OSINT Nedir?
Arastirmaci gazetecilik, muhabirlerin ciddi suglar1 veya

adaletsizlikleri tek bir ilgi alani diizeyinde derinlemesine
arastirdig1 bir gazetecilik bicimidir. Bir arastirmaci gazeteci,
bir raporu arastirmak ve hazirlamak icin aylar hatta yillar
harcayabilir. Geleneksel gazetecilik reaktif ve gozlemciyken,
arastirmaci gazetecilik kamuoyunun diunya hakkinda bildi-
gini disindugu bir yonunin yanhs oldugunu kanitlamay:
amaglar. Arastirmaci gazetecilik 6zellikle Amerika Birlesik
Devletleri'ndeki “Watergate” skandaliyla birlikte popiiler bir
alan haline gelmistir.

Acik Kaynak Istihbarat1 (OSINT) ise agik kaynakli veriler-
den yararlanilarak yapilan arastirmalarda istihbarat topla-
ma tekniklerinin ve teknolojilerinin uygulanmasidir. Mark
M. Lowenthal, OSINT'i “kamu kurumlarinin belge ve rapor-
lar, bilimsel arastirmalar, ticari bilgi, internet siteleri gibi
acik kaynaklardan elde edilebilecek her tiirlii bilgi” olarak ta-
nimlar. OSINT, katilimcilara ¢evrim ici olarak serbestce eri-
silebilen ancak genellikle gizli olan veya g6z 6niinde olmayan
acik kaynak bilgilerine nasil erisilecegi konusunda bir anlayis
sunarak; dogrulama, bilgi kontrolti ve derinlemesine arastir-
malaricin giiclii araclar saglar.
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Gazetecilikte OSINT in Yiikselisi

1970'lerde arastirma haberleri yapmak igin HUMINT
(insan istihbarati) temel bir kose tasiyd: ve kimsenin sahip
olmadig: bilgilere ulasmak esasti. Ancak bilgisayarin orta-
ya ¢ikmasiyla her sey degisti; teknoloji, gazetecilik alaninin
hem uygulama hem de tiiketim baglaminda evrimlesmesine
sebep oldu.

OSINT’in kokleri, veri tabanlarini kesfedip analiz etmeye
baslayan Bilgisayar Destekli Arastirmaya (Computer Assis-
ted Research) dayanir. OSINT, son on yilda sosyal aglardan ve
internete bagh cihazlardan toplanan genis veri kaynaklari-
nin sadece veri tabanlarinin dtesinde bilgi icin islenmesiyle
gazetecilik i¢cin 0nemli bir yontem haline gelmistir.

Buglin, gazeteciler icin ileri acik kaynak tekniklerinin
kullanimi; arama motorlarini kullanarak belge toplama, kri-
tik kanitlari toplamak icin videolar ve uydu gortinttlerini in-
celeme, hatta cevrim ici bir veri tabanindan toplanan verileri
degerlendirmeye kadar hem uzun bigimli arastirmalarda hem
de son dakika haberlerinde hizla 6nemli bir uygulama haline
gelmistir. OSINT, uydu gortintiileri, sosyal medya gonderileri
ve kullanici tarafindan olusturulan igerikler gibi istihbarat
toplama tekniklerini kullanarak gortinmeyeni ortaya ¢ikarir.
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OSINT'in baslica faydalari sunlardir:
e Haberkaynagiigin genis bilgi yelpazesine erisim mevcuttur.
e Haber kaynaklarina erisimde engel ya dusiik seviyelerde-
dir ya da yoktur.

e Maliyet acisindan uygundur.
e Gercek zamanl bilgiye ulasim imkani sunar.

e Veridogrulama ve ¢capraz kontrol icin firsatlar saglar.

Kiiresel olarak olusturulan, yakalanan ve tiiketilen veri
hacmi geometrik olarak artiyor. Ornegin, 2025 yilinda kiire-
sel veri iretiminin 200 milyar gigabayta ¢ikmasi bekleniyor.
Bu rakam 5 y1l 6nce 70 milyar gigabayt idi. Benzer sekilde,
Facebook'ta bir dakikada yarim milyon yorum paylasiliyor
ve platforma 150 bin gorsel yiikleniyor. Youtube'a giinde 4
milyon saatten fazla video icerigi yiikleniyor. X (eski adiyla
Twitter) platformunda giinde 700 milyon tweet paylasiliyor.
Bu devasa bilgi akisi ve beraberinde gelen meta-veri, arastir-
maci gazetecilerin giderek daha fazla kaynaga erisebilecegi
anlamina geliyor. Geleneksel gazetecilikteki gizli bilgilere
erismekten ziyade, halka agik verileri anlamlandirmanin ve
bu verilere dayanarak hikayeler anlatmanin yollarini bulmak
onem kazaniyor.

OSINT'in faydalari olsa da bazi riskleri de bulunuyor, bu
riskler:

AYIN TARIHi 21

e Yanlis ve capraz dogrulama ile teyit edilemeyecek verile-

rin elde edilmesi

e Ugctan uca sifrelemenin (end-to-end encryption) giderek
yayginlasmasi

e Kaynaklarin zamanla ortadan kaldinlmasi veya degisti-
rilmesi

e Bilgikirliligi ve asir1 veri yuki

e Yasalsinirlar ve etik sorunlar
Arastirmaci gazetecilikte diger gazetecilik alanlarinda

oldugu gibi OSINT i¢in de bir¢ok mit mevcuttur. Asagida bu

mitlerden yaygin olanlarina yer verilmistir:

e Acik Kaynak arastirmasi sadece Google'da arama yap-
maktir.

e Acik Kaynakli arastirma yalnizca siber givenlik uzman-
larina yoneliktir.

e Actk Kaynak arastirmasi yalnizca teknoloji meraklisi bi-
reyler veya uzmanlar i¢indir.

e Acik Kaynak arastirmasi gozetimdir ve gizliligi ihlal eder.
Yukarida sayilan mitler OSINT e yonelik korku ve 6nyar-

ginin tezahiiridir. Istihbarat alaninda kullanildig: gibi veri

gazeteciligi ve arastirmaci gazetecilik i¢cin OSINT, g6z Oonuin-

de bulundurulmas: gereken bir yontemdir.
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Etkili Bir OSINT Arastirmasinin
Temel ilkeleri
Basarili bir agik kaynak arastirmasi i¢in belirli temel

noktalar izerinde konsensus mevcuttur. Ancak stirec-
ler haber tiirii ve konusuna gore farklilik gosterebilir.
Cesitli kaynaklardan derlenen OSINT arastirmalar ile
ilgili temel ilkeler asagida verilmistir:

L2

a3

es

b

Strateji ve Cerceve: Oncelikle, acik kaynakl bilgi
edinmek ve kullanmak icin net bir strateji ve cerce-
veye sahip olmalisiniz. Bu, hangi arastirmay str-
diireceginizi ve bulgularinizi ilgi cekici bir habere
nasil dontstiireceginizi belirlemeyi igerir.

Araclar ve Teknikler: Belirlediginiz haber konusu-
nu gazetecilik etikleri ve 6698 Sayih Kisisel Verile-
rin Korunmasi Kanunu (KVKK) ile ortiisecek sekilde
agik kaynakh bilgileri toplamak ve islemek icin bir
dizi arag ve teknik belirlemelisiniz. Ayrica, bulgu-
larinizi capraz kontrol etmek icin sosyal medya ve-
rilerini kullanmak, TinEye veya Google Gorseller ile
tersine gorsel arama yapmak ve WeVerify gibi plat-
formlari kullanarak videolari ve gorselleri dogrula-
mak onemlidir.

Dogrulama ve is Birligi: Bulgularinizi dogrulamak
icindogru stratejileri gelistirmelisiniz. Ham veriden
anlamli sonuglar elde etmeden 6nce veriyi analiz et-
meli ve islemelisiniz. Dogrulama; kaynagy, igerigi
ve alaka duzeyini dogrulamayi iceren yinelemeli bir
strectir. Ozellikle haberde kullanilacak videonun
kaynagini, cekildigi konumu, olayin giiniini, saa-
tini ve diger ilgili baglami belirlemek kritik 6neme
sahiptir. Is birligi burada 6nemli bir husustur.

Veri Koruma ve Seffaflik: Diinyanin bir¢ok yerin-
de bilginin yogun bir sekilde kontrol altinda oldugu
g0z onune alindiginda, verilerin nasil korunacag:
ve arsivlenecegi bilgisi hesap verebilirlik mekaniz-
malarini etkileyebilecek 6nemli bir unsurdur. Ha-
ber olusturmak igin kullandiginiz kaynaklar sifreli
depolama kullanarak giivende tutmalisiniz. Ayrica,
gazeteciler bulgularini yayinlamali, seffaflig1 sagla-
mak ve kitlesine giiven vermek amaciyla sorustur-
malarinin arkasindaki stireci gostermelidir.

Dezenformasyonla miicadele, modern enformas-

yon ortamindaki en 6nemli tehditlerden biridir. Ayrica,
deepfake ve sentetik medya hentiz yaygin olmasa da
yeni teknolojilerin hizla gelismesiyle dntumiizdeki yil-
larda giderek daha fotogercekci ve yaygin hale gelmeleri
beklenmektedir. Bu da gercek ile olmayanin arasindaki
cizgileri daha da bulaniklastiracaktir.
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Kisisel verilerle ugrasirken etik, giivenlik ve yasal
hususlari gozden kacirmamak 6nemlidir. 6698 Sayili
Kisisel Verilerin Korunmas: Kanunu (KVKK) ve Genel
Veri Koruma Yonetmeligi (GDPR) gibi veri gizliligi ya-
salari, kisisel verilerin toplanmasini, kullanilmasini
ve depolanmasi ile ilgili cerceveyi belirtir.

OSINT’in Gelecegi: OSINT 3.0 ve Yapay Zeka

Web 2.0 donemiyle birlikte Agik Kaynak Istihba-
rat1 (OSINT) yeteneklerinde ciddi bir ylkselis yasan-
mistir. 2005 sonrasi donemde ivme kazanan Web
2.0; sosyal medyaya yansiyan goruntiiler ve konum
verileri gibi enformasyon kaynaklari, haber icerikleri
icin erisilebilir hale gelmistir.

Gelecekte, yapay zekanin gelisimiyle birlikte
OSINT yeteneklerinde ciddi bir artis beklenmektedir.
Bu da OSINT 3.0 olarak adlandirilan yeni bir done-
min kapilarini agabilir. Makine 6grenimi, otomatik
mantik ylriitme ve semantik web gibi yeni teknolo-
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jilerin veri analizine entegrasyonu one cikmaktadir.

Yapay zeka destekli teknolojilerin, OSINT'i yeni bir
boyuta tasiyacag diistintiliiyor.

Sonuc¢

OSINT, gazetecilerin dogruyu bulmak ve hika-
yelerin arkasindaki gercekleri ortaya ¢ikarmak icin
halka agik btiyiik miktardaki ¢evrim igi bilgilere eris-
me yetenegi sayesinde, gazeteciligin en degerli arac-
larindan biri haline gelmistir. Artik gazetecilerin sa-
dece yazmayi veya bir teyp ya da kamera kullanmay1
ogrenmeleri yeterli degil; yazihim, yapay zeka ve web
araclarinin kullanilmasini 6grenmeleri gerekecek.
OSINT, HUMINT in yerini almaktan ziyade, onun bir
tamamlayicisidir ve ¢ogu sorusturma icin gazetecile-
rin insan kaynaklarini ve verileri bir arada kullanma-
lar1 gerekmektedir. Sabir, dikkat ve keskin gozlem be-
cerileri, basarili bir acik kaynak arastirmacisi olmak
icin hayati 6neme sahiptir.
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