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Verinin yeni petrole, insan deneyiminin ise ham madde-
ye doniistigli ginimizde, 6zglr irademizin algoritmalar
tarafindan nasil kusatildigini anlamak artik bir tercih degil,
zorunluluk. Profesor Shoshana Zuboff'un “Gozetim Kapita-
lizmi" (Surveillance Capitalism) olarak adlandirdig1 yeni bir
ekonomik diizen igerisinde dijital cagin safaginda her adi-
mimizin izlendigi, analiz edildigi ve satildig: bir gerceklik ile
karsi karsiyayiz. Bu yazida, insan deneyiminin nasil bir ticari
meta haline geldigini, dijital profillemenin goriinmez meka-
nizmalarinive Cambridge Analytica skandaliniinceleyecegiz.

Gozetim Kapitalizminin Dogusu

Gozetim kapitalizmi, insan deneyimini davranissal verile-
re dontstiirmek igin cergevelenen yeni bir veri temelli tahak-
kiim sistemidir. Bu sistemin kokleri 2001 yilindaki “dot-com
balonuna” kadar dayaniyor. Bu donemde bazi teknoloji sirket-
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lerinin, yatirimcl glivenini pekistirmek ve reklam gelirlerini
artirmak amaciyla, kullanicilarin dijital ayak izlerini, yalniz-
ca hizmetlerini iyilestirmek igin degil; ayni zamanda kullanici
davranislarini 6ngormek ve yonlendirmek i¢in kullanmaya
baslamasiyla, bu modelin temelleri atilmis oldu.

Bu sistemde verilerin bir kismi hizmeti iyilestirmek i¢in
kullanilirken, geri kalani “davramissal artik” (behavioral
surplus) olarak ayriliyor. Bu artik veri, yapay zeka ve makine
ogrenimi stireclerinden gegirilerek “tahmin trtinlerine” do-
nistiruliyor. Bu turtnler, kullanicilarin simdi ve daha sonra
ne yapacagini tahmin etmeyi amacliyor. Bu tahminler sirket-
lerin, gelecekteki kullanici davranislarini ongérme ve yonlen-
dirme giict olarak alinip satiliyor. Gozetim kapitalistleri, her
ne kadar cerez politikalar ve aydinlatma metinleri sunsalar
da kullanicilarin rizasi olmadan onlarin deneyimlerini ham
madde olarak kullanabiliyorlar.
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Gozetim kapitalistleri, genellikle 6zel hayatimizin mah-
remiyetini, yasal veya toplumsal bir izin almaksizin, “{ic-
retsiz ham madde” olarak kullaniyor. Buradaki ham madde,
insan zihninin ve davranislarinin i¢ diinyasi. Verilerimiz
kullanilarak tiretilen bilgiye erisimimiz olmadig gibi, bu bil-
ginin bizi nasil yonettigi tizerinde de genellikle kontrolimiiz
bulunmuyor.

Dijital Profilleme ve Tiiretilmis Verinin Giicii

Sirketlerin kullanicilan hakkinda ne bildigi sorusu, ge-
nellikle verdigimiz isim, e-posta veya dogum tarihi ile sinirl
saniliyor. Oysa asil tehlike, “dijital profilleme” ve §zellik-
le “tretilmis veri” (inferred data) kavramlarinda yatiyor.
Profilleme kavrami, bir gercek kisinin isteki performansi,
ekonomik durumu, saghgy, kisisel tercihleri, ilgi alanlari,
guvenilirligi, davranislar ve konumu gibi hususlarin analiz
edilmesi veya tahmin edilmesi olarak karsimiza gikiyor.

Goriinmeyen Veri: Tiiretilmis Bilgi

Sistemin en glicli silahi, kullanicinin dogrudan sagla-
madigl, ancak algoritmalarin analizler sonucu ¢ikarsadig:
turetilmis veriler. Ornegin, bir kullanicinin sosyal medya-
daki begenileri, sadece basit tercihler gibi gortinse de alan
arastirmalari, sadece bu begenilere bakarak kisinin cinsel
yonelimini, siyasi gortstnd, etnik kokenini ve hatta zeka
seviyesini yliksek dogrulukla tahmin etmenin miimkiin ol-
dugunu gosteriyor.

Bu veriler, psikolojide yaygin olarak kullanilan “Bes Bii-
yik Faktor” (Big Five) kisilik modeli (agiklik, sorumluluk,
disa dontiklik, uyumluluk, nevrotiklik faktorleri) kullanila-
rak analiz ediliyor. Kullanici sisteme “ben endiseli biriyim”
demese bile, algoritmalar gezinme hizi, yazilan kelimeler
veya etkilesim saatlerinden kullanicinin nevrotiklik seviye-
sini tliretebiliyor. Bu, kullanicinin bilgisi disinda kullanici-
nin kisilik detaylarini ortaya gikarabiliyor.

Sadece Reklam Degil

Bu teknolojinin kullanim alani kullanicilara sadece bir
ayakkabi satmakla sinirh degil. Sigortacilik, finans, saghk
ve siyaset gibi kritik alanlarda, hayati dogrudan etkileyen
kararlar bu algoritmalarla aliniyor. Bu konuda en ¢arpici or-
neklerden birisi ise NATO Stratejik {letisim Miikemmeliyet
Merkezi (NATO's Strategic Communications Centre of Ex-
cellence) btinyesinde 2019 yilinda yurttiilen bir calismadar.
S6z konusu ¢alismada arastirmacilar, bir askeri tatbikat si-
rasinda askerleri hedef alarak sosyal medya tizerinden acik
kaynak verilerini topladi ve “honeypot” (bal kiipii) ad1 verilen
sahte sayfalar ve gruplar olusturdu. Sadece Instagram ve Fa-
cebook verileri kullanilarak, askerlerin konumlart, birlik ha-
reketleri ve tatbikat tarihleri tespit edilebildi. Daha da tirki-
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tlcl olani, arastirmacilar elde ettikleri profilleme verilerini
kullanarak askerleri gorev yerlerini terk etmeye veya emirle-
re uymamaya tesvik edecek maniptilatif mesajlar kurgulaya-
bildiler. Facebook, kullanicilarin is yeri bilgilerini gizleseler
bile “Onerilen arkadaslar” 6zelligi sayesinde birliklerin hari-
tasinin ¢gikarilmasina istemeden de olsa olanak sagladi. Bu
durum, kisisel verilerin sadece bir gizlilik sorunu degil, ayni

zamanda bir hibrit savas zafiyeti oldugunu kanithyor.

Cambridge Analytica Skandali

Bu teorik cercevenin, demokratik stirecleri manipiile et-
mek amaciyla nasil etkili bir araca dontsttigii, 2018 yilinda
patlak veren Cambridge Analytica skandal tizerinden so-
mut bicimde 6rneklenebilir. Cambridge Analytica, Facebook
tizerinden milyonlarca kullanicinin verisini, “This Is Your
Digital Life” adli masum gortinen bir kisilik testi uygulamasi
araciligiyla topladi. Uygulamay: indiren yaklasik 270.000
kisi, sadece kendi verilerini degil, arkadaslarinin verilerini
de rizalar olmadan sirkete agmis oldu. Bu sayede, kullanici
profillerinden elde edilen ve se¢men kiitiikleriyle eslestiri-
len milyonlarca Facebook verisi kullanilarak kapsaml bir
veri tabani olusturuldu; bu veri tabani tizerinden algoritmik
hedefleme yapildi ve kullanicilarin korkular ile 6nyargilari-
n1 hedef alan modellerin insa edilmesi miimkiin hale geldi.
Boylece se¢cmenler, psikolojik profillerine gore mikro-hedef-
leme yoluyla siniflandirlarak kisisellestirilmis siyasi mesaj-
lara maruz birakildi. Sirketin elindeki verileri psikografik
profilleme amaciyla kullandi81; secmenleri yalnizca demog-
rafik 6zelliklerine gore degil, kisilik 6zelliklerine gore de he-
defledigi ortaya cikt1. Ornegin “nevrotik” ve “endiseli” olarak
profillenen se¢menlere giivenlik kaygilarini tetikleyen, sinir
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gluvenligi veya suc oranlarina iliskin korku temal gorseller su-

nulurken; “geleneksel” ve “kapali” olarak siniflandirilan seg-
menlere ise vatanseverlik ve geleneksel deger vurgusu iceren
mesajlar iletildigi belirlendi. Bu stirecte se¢cmenlerin, rasyonel
karar vericiler olarak kamusal bir tartismanin 6znesi olmak-
tan cikarilip; duygusal ve bilissel zayifliklar1 hedef alinarak oy
verme davranislari yonlendirilebilir nesneler haline getirilme-
si hedeflendi.

Sirketin bu yolla hem Ingiltere'deki Brexit secimlerine hem
de ABD'deki secimlere etki ettigi iddialari gindemi sarsti. Ola-
yin sonucunda Cambridge Analytica sirketi kapatilirken Face-
book’a 5 milyar dolar ceza kesildi. Bu da bir teknoloji sirketine
verilen en yliksek “gizlilik ihlali” cezasi oldu. Skandal, kisisel
verilerin sadece ticari bir meta degil, ayni1 zamanda bir enfor-
masyon savasi ve siyasi mihendislik araci oldugunu gosterdi.

Neler Yapilabilir?

Sosyal medya platformlar genellikle “biz sadece platfor-
muz” diyerek sorumluluktan kacmaya calissa da Cambridge
Analytica 6rnegi, bu platformlarin kot niyetli olundugu za-
man demokrasinin altini oyan birer silah haline gelebilecegini
gosteriyor. Peki, benzer skandallarin yasanmamasi igin neler
yapilabilir? Bu noktada yasal diizenlemeler ve etik standartlar
hayati 6nem tasiyor:
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1. Seffaflik: Algoritmalarin nasil karar verdigi genellikle bir
“kara kutu” (black box) olarak kaliyor. Avrupa Birligi'nin
Genel Veri Koruma Tiiztigli (General Data Protection Re-
gulation- GDPR) gibi diizenlemeler, otomatik karar alma
siireclerinde (6rnegin kredi reddi veya ise alim) kullani-
lan mantigin bireylere aciklanmasini zorunlu kihiyor. Bi-
reylerin, kendileri hakkinda bir profil olusturuldugunda
bunun mantigini, dnemini ve doguracagi sonugclari bilme
hakkina sahip olmasi gerekiyor. Ayrica, Kisisel Verileri
Koruma Kanunu'na (KVKK) gore ilgili kisi i¢in s6z konu-
su kisisel veri isleme faaliyetinin seffaf olmas: ve veri so-
rumlusunun aydinlatma yiikiimliliigiine uygun hareket
etmesi gerekiyor.

2. Turetilmis Veri Korumasi: Kullanicinin rizasi olmadan,
algoritmik tahminlerle tiretilen hassas verilerin kullani-
minin siki kurallara baglanmasi gerekiyor. Toplanmayan
ancak hesaplanan bu verilerin de kisisel veri sayilmasi ve
koruma altina alinmas: gerekiyor.

3. Otomatik Kararlara itiraz Hakka: Bireylerin, sadece oto-
matik sistemler tarafindan verilen, kendilerini olumsuz
etkileyen ve hukuki veya benzeri énemli etkiler doguran
kararlara itiraz etme ve insan miidahalesi talep etme hak-
kinin glclendirilmesi gerekiyor. Bir algoritma kullaniciy
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“riskli” buldugunda, ilgili durumun izah edebilecegi
bir insan muhatap bulunmasi 6nem arz ediyor. Ayrica
KVKK'nin 11'inci maddesinin 1'inci fikrasinin (g) ben-
dinde kisisel verileri islenen kisilerin, islenen verilerin
minhasiran otomatik sistemler vasitasiyla analiz edil-
mesi suretiyle aleyhe bir sonucun ortaya ¢cikmasina iti-
raz hakki dizenlenmis bulunuyor.

4. Dijital Okuryazarhik: Yukarida ele alinan yasal dii-
zenlemeler kullanicilar: korumakla birlikte yeterli ¢o-
zim sunmuyor. Kullanicilarin, ticretsiz hizmetlerin be-
delinin kendi verileri oldugunu anlamasi ve dijital ayak
izlerini yonetme konusunda bilin¢lenmesi gerekiyor.

Sonug olarak, gozetim kapitalizmi ve dijital profilleme
pratiklerinin, yalnizca bireysel mahremiyeti degil, demok-
ratik karar alma stireclerini ve hukukun temel ilkelerini de
dogrudan tehdit eden sistemik bir sorun oldugu anlasiliyor.
Kisisel verilerin ekonomik deger ugruna sinirsiz bigcimde
toplanmasi ve algoritmik tahminlere dayali olarak bireyle-
rin davranislarinin yonlendirilmesi, bireyi 6zne olmaktan
cikarip tahmin edilebilir bir nesneye indirgiyor. Bu durum,
demokratik toplumlarin temelini olusturan 6zgtr irade,
esitlik ve hesap verebilirlik ilkelerine tehdit olusturuyor.
Dolayisiyla mesele, yalnizca bireysel gizlilik tercihleriyle
¢oziilebilecek teknik bir sorun olmaktan ote siyasal, hukuki
ve etik boyutlari olan yapisal bir giig iliskisi meselesi olarak
karsimiza cikiyor. Etkin yasal diizenlemeler, giiglii denetim
mekanizmalari ve elestirel dijital okuryazarlik olmaksizin,
dijital teknolojilerin sundugu imkénlar 6zgirlestirici ol-
maktan ziyade yeni bir dijital tahakkiim bi¢imine dontisme
riski tastyor.
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